CO DELAT, KDYZ- INTERVENCE PEDAGOGA
Rizikové chovani ve Skolnim progtedi - ramcovy koncept

Prilohac. 7
KyberSikana

Typ
rizikového
chovani

KyberSikanu definujeme jakozneuziti ICT (informaénich komunikaénich technologii),
zejména pak mobilnich telefom a internetu, k takovym ¢innostem, které maji rekoho
zameérn é ohrozit, ublizit mu. Podob# jako u Sikany tvé v tv& se jedna o umysiné chovani, k
je okt napadana utmikem nebo utiniky. Povaha a provedeni Utogak utuje jeji zAvaznost.

Predpona kyber- zna&i prostedi, ve kterém se Sikana odehrava, tedy kybernesigk patitaca,
internetu a mobilnich telefén KyberSikana mize samoiejmé probihat i pes jiné technick
komunikani prostedky, nap. pagery, Keské realit jsou vSak v drtivé &Sin¢ vyuzivany prav
vySe zmigné mobilni telefony a internet.
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Atributy
odliSnosti

Zvlastnosti kyberSikany oproti tradi ¢ni nepiimé (psychické) Sikag

Oproti Sikar tvai v tv& ma kyberSikana ze své podstaty mnohetdivdosahgimz jeSe vice
zhorSuje prozivani ati. Pokud je obt Sikanovana veridé, swdky pomluv, nadavek, posmivg
a ztrapiovani je max. &kolik desitek lidi. V prosedi internetu je s\dkem (ale i Utdnikem)
stejného chovani klidni nékolik desitek tisic lidi.

Anonymita
» ob&t o napadeni leckdy ani nemusi dlouhou dodéty

» okt neni vZdy schopné identifikovéitvystopovat agresora
* vnimani dopadu jednani (¢wk nevidi gimou reakci obti na utok)
» odosobgnost utoku

» Utoky se prosednictvim internetu Ei mnohem rychleji nez v realit

» probihaji bez festavek - o’ je Sikanovana 24 hodin deqry dni v tydnu.
e Utok je mozné provést kdykoli (0:00 ppodine matematiky, apod.)

* priprava a realizace Utoku nefsisow limitovana

Misto
e agresor mze proveést utok odkudkoli (Skolaiite, kavarna, doma,....)
* neni nutna Ptomnost agresora a &bna stejném mist

Proména profilu agresora i obgti
e pro utok neni nutna fyzicka, psychickéasocialni zdatnost (a6 ,klasické Sikany'
muze byt kyberagresorem)
» podminkou provedeni Gtoku je ,kyber—gramotnostjajrovei
e kyber - prostor je dostupny komukoli

Ini

Reseni




o déti a mladi lidé zadmito projevy Sikanu ttbec nemusi vigt. A protoZe nepoznaji, ze
se jednd o Sikanu, nevi, jak se s ni \iggat.

» obtiznost zajigni rychlé ochrany alti (odstrarni profilu, SMS, ICQ....)

» casto chybi sédci

* obtiZzre stopovatelny Utinik

* nejednoznény pristup k legislativ

ZA4vislost souvisejici s vyuzivanim ICT technologii

Casto se ofti kybersikany stavajidi, které jsouna internetu nebo mobilnim telefonu zéavislé
Socialni kontakty navazuji predevSimve virtualnim s¥té, ve skuténém sété nemaji ilis
kamarad.

Cim vice jsou ICT technologie vyuZivany a jejich jebta se stava nedilnou $dsti Bznéhg
Zivota, tim se zarowezvySuje riziko napadeni. Pro Skolni presli to znamend - ipad

N1

vyuzivani ICT technologie (intranet, www, profil,,.jutnost vySSiho zabezsni.
Typy kybersikany:
1. Bfimé kybersikana: utocnik — obet’

2. Kybersikana v zastoupeni:utoénik — teti osoba- obst

Nejé¢astéjSi motivy kyberagresora (fazeny od nejzavazjgiho po nejméhzavazny typ)

e SnaZi se ovladat druhé pri@stnictvim strachu, touzi po moci. Obvykle i@ttuji pro svou
¢innost publikum.

e Znuckny, hledd zabavu, narcisticky... KyberSikana je olbeysachana ve skupinnebg
je ve skupig alesp@ planovana.

» Bere pravo do svych rukou (zlonapravujicigluge lekci,...). Pracuji $tSinou sami, ale
mohou své aktivity a motivy sdilet se svymi nejbiiai pateli.

» Ma tendenci odpovidat ve vzteku nebo frustracomgta, kompenzace.dkdy mize byt
ob¢ti klasické Sikany)

* Ma sklon vystupovat na internetu jakékdo jiny. ZneuZzivat ICT technologie, begdomi
zavaznosti tohoto jednani. Motivem jsou dva hlaliviody: a) MiZzu b) Je to legrace.

Principy (pro ¢ to pachatelé dlaji):
e Uvolnéni
e Uznani
» Posileni pocitu sounalezitosti

» Demonstrace sily
e Strach

PFi¢iny a spoustéce:

e Jeto ,normalni*
*+ Nuda




informaci doz¥dél? Déje se kyberSikanashem vywovani?

Pro reSeni kyberSikany pokebujeme pditaéovou gramotnost

» Kulturni konflikty

e Spory vetidé

* Rozpad patelstvi

* Pronena tidniho kolektivu

» Zverejréni osobnich informaci

Kdy se Skola ma z#it zabyvat kyberSikanou?

Skola by se kybersikanouda zabyvat vzdy, kdyZz se o ni dozvi. Zakladnim ékolmusi byt

zmapovani konkrétnihofipadu, které nam paivie se rozhodnout pro spravny post@deni
Poslouzi ktomu zodpézeni ¥ otazek: Tyka se kyberSikana Zzaka mé Skoly? Jahk jse

» ICT technologie nejsou Spatné, ale zéaleZi jenasa rda je vyuzijeme ve gwprosgch ¢i
neprospch

* nutna spolupraceSMP a TUs odbornikem IT (zalohovani dat, zaji&ti stop,...)

e  prowiit vSechny moznosti napadeni (SMS, youtube, prefiiail, www....)

e z&Kkladni znalost a pégomi o vyuzivani mohila ICT technologii

U kazdého podéeni o vyskytu daného jevu musi byt vzdy informovéaditel Skoly/Sk. z&zeni.

Kdo reSi +
s kym
spolupracuje

Skolni metodik prevence s vychovnym poradcem, $kolpsychologem,itdnim witelem, se
Skolskym poradenskym #aenim, pediatrem

Na zakladé
¢eho
(legislativa,
dokumenty
apod.) se
problémresi

Musime vyuZzivat propojenost kyberSikany s tradéni Skolni Sikanou

KyberSikana byva udi Skolniho ¥ku ¢asto dopikem klasické fimé a nefimé Sikany. Je ted
dulezité @i treSeni provfit pripadné souvislosti s klasickou Sikanou. Tedy pokudbiha
klasicka Sikana (p nadavky, ponizovani...), je nutné zjistit situabéi v kyberprostoru (mobi
profil, chat,...) a naopak.

Obket’ klasické Sikany se fize stat agresorem v kyberSikan

Reseni kybersikany vyzaduje kvalitni odhad situagga@dnoceni, zda jde o kybersikanu a
je Skola kompetentni jteSit) a znalost zasad prace klasické Sikany (dbapasloupnost
natasovani jednotlivych krakieSeni).

V pravni praxi byva pojem Sikana pouzivan jakoosymum pro ,umysiné jednani, které|]

namieno  proti  jinému  subjektu, a které &to na jeho  dstojnost”.
Z hlediska vykladu pojmu Sikanovani nenilefité, zda k &mu dochazi slovnimi utok
fyzickou formou, nebo hrozbou nasili. Rozhodujict, jkdy se tak &e umysli.
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Dale musi byt splrény tyto podminky

« pachatel se dopustil jednani, kterénsg znaky konkrétniho trestnékimu tak, jak jsou

vymezeny v trestnim zakeén

« musi byt prokdzan umysl pachatele dopustit se &hkovjednani a mira spoknské
nebezpenosti

« jeho jednani dosahuje intenzity uvedené v zdkon

U trestnychcing, jejichZz podstatou byla Sikana, Ize prot@gpokladat, Ze prévs ohledem nga

rozSiujici se pipady podobnych jednani bude skutek za treginypovazovan. Sikana byy
negastji postihovana podle ustanoveni trestniho zakona jako:

» trestny¢in omezovani osobni svobody

e trestnycin vydirani

* trestnycin vzbuzeni dvodné obavy

» trestnycin loupeze

» trestnycin ublizeni na zdravi

» trestnycin poSkozovani cizi&ci

* trestnycin znasilrgni ¢i pohlavniho zneuzivani

K tomu, aby byl pachatel postizen, musi byt sthSiet (15-18 let mladistvi).

K trestni odpowdnosti mladSich 15 let nedochazi, neznamena tq ¥gakemohou byt postizer
jinak, pfipadré mohou byt postiZzeni ro¢e.

Nezletily pachatel i#e byt postizen t&Zenim Ustavni vychovy, fiie nad nim byt stanoven
dohled.

Pokud jde o trestni sazby, je kigmdt Sikany mozny i jednoinny skutek, tzn. Ze jedno jednani
muze byt kvalifikovano jako vice trestny¢mu.

Pokud k Sikanovani doslo vitéhu vywovani, nese plnou odp&dnost Skola. Prokaze-li se
zanedbanifeditele Skoly nebodkterého pedagoga,ihe byt prav nebo pracowpravre
potrestan. Na Skolskémizzeni lze v oprawnych gipadech pozadovat i nahradu Skody vzni

v dasledku Sikany. A to jak nahradu nécech, tak na zdravigetrne zpaisobené psychické ujmy.

Pokud di¢ v disledku Sikany nemohlo naplochazet do Skoly (vySSi stup&kany), nese
Skolské z#&zeni odpo¥dnost i Skody vzniklé rodiim ditte v disledku nap uvolreni ze
zanmestnani, zaji&ni hlidani digte, zajiSéni doprovodu do a ze Skoly apod.

Prevzato z:
KOLAR, Michal, Bolest Sikanovani, Praha, Portal, 200218 — 218.
Upraveno podlewww.poradenskecentrum.cz
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DalSi mozna legislativni vychodiska:

ublizeni na cti www.portal.gov.cz — (v sekci > zake- zakon¢. 200/1990 sb., zakon
prestupcich, § 49)

pomluva www.portal.gov.cz — (v sekci > zakony —aak. 40/2009 sb., trestni zakon
§ 184)

zdkaz natéeni, fotografovani a zvejnéni snimki bez souhlasu daipé osoby

www.portal.gov.cz — (v sekci > zakony — zakord0/1964 sb., atansky zakonik, § 12

13)
stalking www.portal.gov.cz — (v sekci > zakony kaac¢. 40/2009 sb., trestni zakonik
353-354)
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Jak
postupovat

Z pozice
Skoly

Co mize dlat Skola:

Co maze délat pedagog:

Co délat?

wn

Zaneste do Skolniha*adu pravidla pouzivani ICT, intranetu a mobilnich tel#f (béhem
vyucovani, gestavkach, v prostorach skoly,....). Pravidla a jélilodoporieni najdete
v priruc¢ce ,KybeSikana a jeji prevence” untisé nawww.kapezet.cz kyberSikana
Informujte Zaky o netiket a ,listin¢ prav na internetu”

Instalujte a vyuZivejte software ktery v w&ebnach vyaujicimu umoauje informovat s¢
pies swj pocitag, co pra¥ Zzak na své ploSeith nebo zaznamenava provoz. (informuj
tomto opateni Zaky a systém nezneuzivejte!)

Bud’te vzoremvhodného uzivani modernich technologii
Pracujte na pasdomi

Definujte kompetence v ramci Skoly

Definujte kompetence mimo sSkolu

Zaclente téma do vyuky

Vzdélavejte pedagogy

Podporujte pozitivni vyuzivani technologii

Posilit empatii mezi Zaky
Pracovat na klimatu

Vést k uct k druhym

Davat pozitivni zptnou vazbu
Vytvaiet dobré vztahy

Zajistéte ochranu ozt

Kontaktujte operatora mobilni &ibhebo Zizovatele www stranek, profilu...atd.
Zajistéte dostupné dikazy s podporou IT kolegy

Dikladné vySetete a Zadejte odbornou pomoc

VySetete vSechny souvislosti se zfi8ym incidentem. Zajiste si podporu a pomoc

"

eo

externiho pracovnika (IT expert, PPP, policie,.Kgntaktujte a spolupracujte s




Z pozice
obéti a
rodiée

MySpace, Facebookem, nebo jakymkoli jinym webovyospedim, kde ke kyberSik&n
doslo.

. Opatreni

Zvolte takové opdéeni areSeni, které je odpovidajici zavaznosti peSku a dsledikim,
které agresor Zsobil.

. Informujte a pou ¢te rodice

Informujte rodEe olEti i rodi¢e kyberagresora. Postup a zasadyoséni informaci jsou
stejné jako u ,klasické Sikany” (napgNE konfrontace odii a agresora)Poute rodi¢e o
tom, koho mohou (je vhodné) kontaktovat (PolicR, OSPOD, PPP, pravni zastupce
atd.). Nekteré ipady kyberSikany nespadaji do kompetence Skoly.

. Zadejte konetny verdikt a informace

Pti zapojeni a nasledrcelém proséeni gipadu trvejte na kodaeém stanovisku vSech
zainteresovanych instituci (iR...) a dalSich subjekt(rodice).

. Postihy

Pri postizich agresér postupujte v souladu se Skolnitaidem a jiz vypracovany
krizovym planem.

Obéti je tireba doporuiit, aby:

Neodpovidala
Ukladala dikazy (screenshoty)
Mluvila o tom, co se ji ge

. Ukonéete komunikaci

Nekomunikujte s uttnikem, nesnazte se ho Zzadnynissgbem odradit od jeho pimani,
nevyhroZujte, neméte se. Cilem utinmika je vyvolat v obti reakci, & uz je jakakoli.

. Blokujte utoénika
Zamezte uténikovi pristup k vaSemudiu nebo telefonnimdislu a je-li to v dané situag

mozné, i k nastrogi sluzbe, pomoci které sve utoky realizuje (kontaktujtekybsvatele
sluzby).

. Oznamte utok, porad’te se s #kym blizkym, vyhledejte pomoc

Swite se blizké osa@b Pro uchovéani itkazi oslovte w®koho, kdo ma vysSi |
gramotnost. Kontaktujte Skolu a specializovanéitunst (PPP, policii, SVP, interveni
sluzby specializujici se rfaSeni kyberSikany, psychology apod.).

. Uchovejte dikazy

Uchovejte a vystopujte veSkerékaizy kyberSikany (SMS zpravy, e-mailové zpravy,
zpravy z chatu, ulozte www stranky apod.). Na zékiachto dikazi maze byt proti
atocnikovi ¢i utoénikam zahajeno vysaavani. (postup vizifloha).

. Zadejte konetny verdikt

Po proSeaeni celého fipadu trvejte na kogeém stanovisku vSech zainteresovanych
instituci.

Pro rodiée

Zajistéte, aby dit védélo, Ze vSechna pravidla chovam gontaktu s ostatnimi lidn
jsou stejna jako v realném Ziot

Ujistéte se Ze vaSe Skola méa vhodny ¥kivaci program o bezpeosti na internetu.
Uéte své dti vhodnému chovéani na internetu. Seznamte je s pravidly pouZzi
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internetuci mobilniho telefonu.

* Budte vzoremvhodného uzivani modernich technologii.

e Sledujte aktivity svych @ti, kdyZ jsou online. Zajimejte se o to,ékmu vaSe dit
mobilni telefor¢i internet pouZziva.

* Pouzivejte filtraéni a blok&ni software

* VSimejte si varovnych znaki toho, Ze se &e néco neobvyklého. Jak se d&ipii
elektronické komunikaci chovag¢etn reakci diéte na vasSi fitomnost.

* Pouzijte ,Smlouvu o pouzivani internetu” vimww.kapezet.cz KyberSikana

e Kultivujte a udrzujte se svymi dtmi otewenou a ufimnou linii komunikace. Dejt
ditéti najevo, Ze za vami tike (ijit s problémem

V jakém
piipadé
vyrozumeét
Polici
CR/OSPOD

D

Pokud ma titel jistotu, Ze byl spachan tresttijn, ma ze zakona povinnost obrétit se na organy

¢inné v trestnimiizeni, pokud méa pod&mi, zakon ufuje Skolskému zZézeni za povinnost

nahlasit tuto skutaost obecnimuiadu, tedy socialnimu pracovnikovi z organu soéi@iravni
ochrany dti (OSPOD). V pipac, Ze se rodie odmitaji spolupracovat se Skolou a odmita
zWastovat vychovnych komisi, je Skola &mpravréna vyrozungt OSPOD.

Co by mélo
byt cilem
reseni

Ucitelé, pedagodii pracovnici, vychovatelé, atd. byélnveédét, Ze v sotasné dob zadné
prostedi, kde se zdrzuje viceitd delSi dobu pohrom&d neni wici Sikarg imunni. V €chto
kolektivech je teba zvySe&vénovat pozornostiznym g@iznakim skrytého nasili, jak fyzickéh
tak psychického, které by Sikanu mohly signalizodisledr se ¥novat prevenci, vytuat

—_—
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o

kolektiv se zasadou, Ze silny chrani slabsiho, kteekde vladne duch prava a spravedinosti,

duvéra k autorié a vzajemna solidarita.

Doporué¢ene
odkazy

Nejlepsi je ta pomoc, ktera je nejblize &z@ byt nejrychlejSi. Zkuste se obratit na pedadagt
psychologickou poradnu,tstlisko vychovné p&, nebo jakéhokoli psychologa v ndistydlise.
V pripadt, Ze mate pocit, Ze Vam nikdo nepomahda, oslovtdsk&oodbory orgain mistni
samospravy neb&eskou Skolni inspekci.

www.saferinternet.cz (nformace na téma kyberSikana, ochrana osobnicjt afla
V sekci ,Ke stazeni vysledky vyzkumu chovagticha Internetu)

www.bezpecne-online.czStranky pro teenagery, ra@ei a @itele s informacemi o bez{peéem
pouzivani internetu, prevencieseni kyberSikany; vyukové materialy)

www.protisikane.cz (nformace o kybersSikana jejich projevech, tipy pro ragt)
www.minimalizacesikany.cz Praktické rady pro rode, Witele a dti, jak reSit Sikanu a jak |
predchazet. V sekci ,Pro média“ tiskova zprava segky Seteni o kyberSikatina Skolach)
http://prvok.upol.cz (Centrum prevence rizikové virtualni komunikace UR@kekci
»Vyzkum* vysledky vyzkumného S&ni KyberSikana deskych dti)

www.sikana.org Stranky oldanského sdruzeni Spo@nstvi proti Sika# — aktuality z oblast

)

—_—

souvisejici odkazy apod.)




E-Bezpeci(www.e-bezpeci.cg - projekt zandteny na prevenci rizikového chovéani na Interr
(kyberSikana, kybergrooming, kyberstalking, sodi&itt, socialni inZenyrstvi, sexting atd.).

Poradna E-Bezpeci(www.napisnam.c3 - poradenska linka zaitena na prevenci rizikovél
chovéni na Internetu, jen za leto3ni eKila pres 100fjfpadi kyberSikany, stalkingu, sexting
apod.

projekt E-Nebezpecipro witele (vww.e-nebezpeci.dz ktery obsahujeadu prezentaci pi
ucitele

www.hoax.cz
http://www.bezpecnykraj.cz/ebezpecnost

KyberSikana a jeji prevenceiipucka pro witele
http://www.kapezet.cz/index.php?object=General&tetd=211&leveMenu=

Prehledovy list KyberSikana ke stazeni (E-bez@é) -
http://cms.ebezpeci.cz/component/option,com_doctasktat view/gid,45/Itemid,2/lang,cze
Letak Bezpeiny Internet (E-bezp&i)
http://cms.ebezpeci.cz/component/option,com_doctasktat view/gid,45/Itemid,2/lang,cze
/
Priru¢ka pro rodice a vychovatele (Saferinternet)
http://www.saferinternet.cz/data/articles/down_ @@i6.

Kontakty:
Poradnavebu Minimalizace Sikany

Domaci webové stranky s tématikou Sikany:

Spoleenstvi proti Sika&, www.sikana.org

Internet poradnayww.internetporadna.cz

Sdruzeni Linka bezgé (116 111) www.linkabezpeci.cz
Amnesty International R, www.amnesty.cz

Zahraniéni webové stranky s tématikou Sikany:

Evropska observat@ro nasili ve skoldchwww.obsviolence.com/english/members/
www.bullying.co.uk

www.bullying.org/public/frameset.cfm
www.schoolsecurity.org/trends/bullying.html

www.nldontheweb.org/Banks 1.htm
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Priloha ¢.1

Legislativni ramec
o Skolsky zakon(zakon 561/2004 Sb.)
0 Trestni zakonik (zakon 40/2009 Sb.)
= Trestn&iny proti svobod
e 8§ 175 Vydirani
* 8§ 176 Omezovani svobody vyznéni
» Trestn&iny proti prdvim na ochranu osobnosti, soukromi a listovniho tafeim
* 8§ 182 Poruseni tajemstvi dopravovanych zprav
* 8183 Poruseni tajemstvi listin a jinych dokundamthovavanych v soukromi
e §184 Pomluva
= Trestn&iny proti lidské distojnosti v sexualni oblasti
« §191 Sfeni pornografie
e §192 Vyroba a jiné nakladani stskou pornografii
* §193 Zneuziti déte k vyrok® pornografie
= Trestn&iny proti rodirg a cttem
» § 202 Svadni k pohlavnimu styku
= Trestn&iny proti majetku
* § 230 Neopravny pristup k pgitacovému systému a n@sinformaci
* 8§ 231 Opatni a pechovavani fistupoveho zdzeni a hesla k gitacovému systém
a jinych takovych dat
» § 232 PoSkozeni zdznamu v¢fiacovém systému a na nésinformaci a zasah d
vybaveni poitace z nedbalosti
= Trestn&iny obecr ohrozujici
« § 287 Sfeni toxikomanie
» Trestn&iny narusujici souziti lidi
» 8352 Nasili proti skupthobyvatet a proti jednotlivci
* 8§ 353 Nebezpmé vyhroZzovani
* § 354 Nebezpmé pronasledovani
» § 355 Hanobeni naroda, rasy, etnické nebo jinéiskugsob
» § 356 Pod&covani k nenavisti Wi skupire osob nebo k omezovani jejich pra
svobod
0 Obc¢ansky zakonik(zakon 40/1964 Sb.)
= §11,12, 13, 15, 16 Ochrana osobnosti
= § 19D, odst. 2 a 3 0 neopr&m@ém pouziti nazvu pravnické osoby
= § 424 Odpowdnost za Skodu Zygobenou amysinym jednanim proti dobrym niirav
0 Zakon o elektronickych komunikacich(127/2005 Sb.)
= § 67 Identifikace zlomyslnych nebo ¢btijicich volani
= § 93 Zneuziti elektronické adresy odesilatele
0 Zakon o ochrang osobnich udaji (101/2000 Sb.)
= §10
= § 44, odst. 2, pismeno ¢
» §44a, odst. 3
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Priloha ¢.2

Zbrané (praktiky) kyberSikany
o Mobil
= SMS/MMS/videa nevhodného obsahu (uradzeni, zastéasoy)
= volani, prozvaani
» nat&eni/foceni a nasledné zegovani natéeného/vyfoceného (rozesilani dalsim lid
umiseni na YouTube apod.)...
0 Internet
» Zakladani faleSnych profilnebo zn$na pivodniho
= Zakladani profil proti néjaké osobk
» E-maily nevhodného obsahu
» Kradez hesel a nasledné zneuztiiu
» ObttZovéani pes webkamery a IM (ICQ, Skype...)

Pojmy a moZnosti souvisejici s uzivanim IT technodpi a kyberSikanou

Moznosti internetu

Zdroj informaci, moZznost sdileni a&ehi informaci (email, soubory, videdanky, blogy, wel
stranky, profily...), komunikace, hry, nakup a prodepzi-sluzeb, e-bankovnictvi, sex...

Moznosti mobilu
Komunikani prostedek: volani, SMS, MMS zpravy, fotografovani, videokumentace
internet v mobilu (viz vyse), MP3 (hudba), hry...

Moznosti pripojeni

Bezdratov4, pevna, mobilni komundka technologie k propojeni mezi &wa a vice

elektronickymi z&zenimi, jakymi jsou ndjklad mobilni telefon, PDA, osobni {ita¢ nebo
n&hlavni souprava (kabel, bluetooth , Wi-Fi, infragbilni operats, .....)

Internetové prohlizete

Webovy prohlizet (téZbrowser) je paitacovy program, ktery slouzi k prohlizeworld Wide
Webu (WWW). Program umatuje komunikaci s HTTP serverem a zpracovéijagho kodu
(HTML, XHTML... apod.), ktery podle danych standardi zforméatuje azobrazi webovou
stranku. Textové prohliz&e zobrazuji stranky jako text (obrazky apod.) obeyelmi
jednoduSe forméatovany.

Nejznamgjsi jsou: Windows Internet Explorer, Mozilla Firefox, Safari, Google Chrom
Opera

Internetové vyhledavae

Internetovy vyhledavat je sluzba, kterd umagje na Internetmajit webové stranky, které
obsahuji poZzadované informace. UzZivatel zadav@dorani vyhledavge klicova slova, ktera
charakterizuji hledanou informaci a vyhled&adbratem na zakl&dksvé databaze vypisuje
seznam odkagzna stranky, které hledané informace obsahuiji.

Nejznamgjsi jsou: Google —www.google.cZcom),Seznam—www.seznam.czAtlas,
Centrum, ICQ, Yahoo a dalsi.

Pouzivané www profily :www.facebook.com www.lide.cz www.myspace.com
www.spoluzaci.ca dalsi...

Komunika éni programy
ICQ (I seek you — hledan)t- posilani textovych zprav, offline posilani agrékupinové

(D

1Y

D

chatovani odesilani SMS zprav, odesilani saubdiry.
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Skype- telefonovani, posilani textovych zprav, offlp@silani zprav, skupinové chatovani
odesilani SMS zprav, odesilani soubar
a dalsi...

Videa on — line_-Youtube —www.youtube.com YouTube je nej#tSi internetovyserverpro
sdileni video a audio soulior

Piiloha ¢.3

Co neni kyberSikana...

Za kyberSikanu nefiteme oznét veSkeré zavrzenihodné chovani v predt modernich
technologii.Zminme rekolik piibuznych fenoméi které jsou sice také nebe#pé, ale nejso
kybersSikanou.

Kyberstalking — pronasledovéani prdastnictvim modernich technologii. Zahrnuje opakoval
intenzivni telefonovani, psani SMS, e-mMawWzkazi na socialnich sitich apod. Na toto jedn
pamatuje trestni zakonik (zakon 40/2009 Sb.) v 8, 3&dst. 1, pismeno c: Kdo jiné
dlouhodols pronéasleduje tim, Ze jej vytrvale prtnictvim prosedki elektronickych
komunikaci, piseminebo jinak kontaktuje a toto jednani jeigpbilé vzbudit v dm divodnou
obavu o jeho Zivot nebo zdravi nebo o Zivot a zidoaeb jemu blizkych, bude potrestan &din
svobody azZ na jeden rok nebo zakaz@mosti.

Kybergrooming — nebezp&né chovani dosfych osob, které se prdstnictvim
manipulativnich technik a navazanimiggelstvi v internetovém prostoru snazi dostat i
na sclizku v realném su¢. Cilem jejich pdinani byva sexualni zneuziti,¢eni a focen
pornografie, nuceni k prostituci. NejohroZgsh skupinou jsou &i a dospivajici ve 8ku 6 — 15
let.

Happy Slapping — volrg pieloZeno jako ,veselé fackovani®. Jde a¢imevyprovokovany utok
kdy ataznik vyuzije momentu fekvapeni nahodrnvybrané osoby (v parku, na ulici, v metru.
kterou nésledhzbije. Komplic vSe nat& na mobilni telefon a video se tkau je poté umigho
na internet, napna YouTube.

Sexting — distribuce fotografii a videomateriaintimniho charakteru bez souhlasu zobraz

osoby. BW’ tyto materidly p@izuji obsti samy, s Umyslem zaujmout nebo vylbwvému
partnerovi, nebo jsou paovany bez jejich &domi. Uta@nik tyto materialy pak hil rozesil4
vSem svym znamym pro ,pobaveni“, nebo se stanosiipakem vydirani oki.

DalSi pojmy najdete v metodickém materialu o Kybersikade:

http://lwww.kapezet.cz/admin/data/articleFiles/2blksor 2809486.pdf

O J
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P¥iloha ¢.4

Tyka se kyberSikana Zaka mé Skoly @uz v pozici ol#ti ¢i utoénika)?
— Ne: Jak jsem se informaci doagl|?
— Nabhlasil mi to ndj zak: Pokud k vam majiéti duvéru, mohou se vam skovat i

s problémy naip svych kamarad z jinych Skol. Mli byste Zaka vyslechnout a dat mu

praktické rady, kam se jeho kamaradza obratit pro pomoc, jak ma zajistitikzy
apod. Zeptejte se po par dnech svého zaka, ktenywé nahlasil, jak vSe poktaje.
Leckdy miZze znamenat ,kamaradovi se stalo” naopak ¢mea d@je, ale je&t neman
odvahu o tom mluvit®.

- Zaslechl(a) jsem to z2i@éryhodnych zdraj: Zde zéleZi na vaSenyigtupu, zda s

v pifipadu chcete osobrangazovat, napradou. Neni to &ci Skoly.
- Ano: Dégje se kyberSikanachem vywovani?

~ Ne: Skola nemZe udlovat kazéiské tresty, pop snizené znamky z chovani
¢innost, kterd se nestal&hiem vywovani. To ovSem neznamena, Ze by Skoladie
kyberSikanureSit alespt v nasledujicich zakladnich bodech:

» Zjistéte informace o tom, jakych vSedfidt se pipad kyberSikany tyka. Ve vSech

[¢)

Za
m

zasazenychfiidach pak prow#te sociometrii — z 80% je kyberSikana pouze
dophkem Sikany tvé v tva, a proto je velice praggodobné, Ze Sikana ve vasi
Skole probiha. Pokud se toto poitdsd potvrdi, postupujte podle zpracovangho

krizového planu na Sikanu.

» Doporute rodetam oketi, aby se v pipad kyberSikany svého dite obratili ng
Policii CR, pog. podali Zalobu k soudu.

e Informujte (se souhlasem zletilého Zzaka nebo zaébon zastupce Zzak

nezletilého) zasazené zaky o postupuigseni kyberSikany. Slde jim, Ze Skola

trestat vtomto fipact nemize, a proto byl fipad gedan policii/soudu. Eli
potrebuji wdét, Ze za kazdé néméirené chovaniifjde trest.

- Ano:
« Skola poniZe olgti zajistit dikazy.

« Skola postupuje podle krizového planu na Sikanu.

» V zavazgrjSich gipadech kybersSikany (kyberSikana napé skutkovou podstat
trestnéhainu) $kola kontaktuje PolictR a Organ sociatapravni ochrany &i.

« Skola informuje zasazené Zaky o vysledcickedétve Skole a udenych trestech.

a
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Priloha ¢.5
Jak uchovat dikazy kyberSikany?
PouZivejte Google(www.google.ck. v ptipac, Ze mate podéeni nebo jiz zajidujete dikazy

ke kyberSikay, napiste do okénka vyhledavée (Googlu)nap¥. jméno obéti ¢i jinou indicii a
uvidite, zda se na internetu ggtco dalSiho najde.

Klavesové zkratky
Klavesa Print screen (Print Scrn):tato klavesa ,vyfoti* aktualni zobrazeni obrazovkigré
nasleds ulozite vprogramu Word, malovani, apod pomoci vésy Ctrl V.

Ctrl C (copy) a Ctrl V (vlozit): klavesové zkratky pro kopirovani a vloZeni. Napokud
vyfotime pomoci klavesy Print scrn obsafjaké stanky, tak pomoci Ctrl V vlozim tuto fot
nag. do MS Word, Windows Malovani apod..

Ctrl A (all — v8e): ozn&i vSe a pak je mozné obsah kopirovat pomoci Ctrl C

Ctrl F (find — hledat): po zm&knuti se oteke okénko, do kteréhoihete napsat jakékoli slo
a paitac ho automaticky vyhleda.

Ctrl P (print — tisk): pomoci této stranky vytisknete aktualni zobrazémazovky.

Adresa — odkaz:v kazdém prohlize je podlouhlé okénko, kde se zobrazuje aktusmiw
adresa dané stranky (na@mvww.seznam.cz). Je vzdy ungisé zhruba 1 — 2 cm od shq
obrazovky a je saiasti ovladaci nastrojove listy prohlége(nag. E-exploreru). Ot je mozneé
tuto adresu zkopirovat a uloZit.

Obecné:

Mobil: V pripadech, kdy se kyberSikana odehrala pedlstictvim mobilniho telefonu,
kontaktujte mobilniho operatora.

Internet: V pripadech, kdy se kyberSikana odehrala pealstictvim internetukontaktujte a
spolupracujte s jakymkoli webovymprostiedim, kde ke kyberSikandoSlo (nap. MySpace,
Facebook, Youtube, Lidé...). Jejich zé&tnanci jsou zvykli spolupracovat

pii feSeni kyberSikany a mohou vam asistovabgstragni zavadného obsahu, shronffaZani
diukazi, nebo vam mohou poskytnout kontakt gaaho, kdo vam mize pomaoci.

o

ra
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Priloha ¢.6
3.2. Chronologicka posloupnost jednotlivych kroki ¥eSeni z pozice Skoly a @&k (a rodi¢e)

Z pozice $koly (SMP, TU jeditele, IT...)

Z pozice olti (a rodice)

Zajistéte ochranu olsti

Kontaktujte operatora mobilni &ihebo
ztizovatele www stranek, profilu...atd. (viz
piilohy 4. a 5.)

Ukonéete komunikaci

Nekomunikujte s Uttnikem, nesnazte se ho
Zadnym zjisobem odradit od jeho pimani,
nevyhrozujte, nemste se. Cilem utmika je
vyvolat v ol#ti reakci, & uz je jakakoli.

Zajistéte dostupné dikazy s podporou IT
kolegy
(viz priloha 5.)

Blokujte utoénika

Zamezte uténikovi pristup k vasemudiu
nebo telefonnimdislu a je-li to v dané situac
mozné, i k nastroji sluzbe, pomoci které své
utoky realizuje (kontaktujte poskytovatele
sluzby).

Dikladné vySetete a Zadejte odb. pomoc
VySetete vSechny souvislosti se zfsym
incidentem. Zajistte si podporu a pomoc
externiho pracovnika (IT expert, PPP,
policie,....). Kontaktujte a spolupracujte s
MySpace, Facebookem, nebo jakymkoli
jinym webovym prosedim, kde ke
kybersikar doslo.

Oznamte utok, porad’te se s #kym blizkym,
vyhledejte pomoc

Swite se blizké osa@b Pro uchovaniitkazi
oslovte kkoho, kdo ma vysSi IT gramotnost
Kontaktujte Skolu a specializované instituce
(PPP, policii, SVP, LD, interveéni sluzby
specializujici se ngeSeni kybersikany,
psychology apod.).

Opatieni

Zvolte takové opdeni areSeni, které je
odpovidajici zavaznosti prigsku a
dusledkim, které agresor Zigobil.

Uchovejte dikazy

Uchovejte a vystopujte veSkerékaizy
kyberSikany (SMS zpravy, e-mailové zpravy
zpravy z chatu, uloZzte www stranky apod.).
z&klad téchto dikazi maze byt proti
atoc¢nikovi ¢i utoénikam zahajeno vyssavani.
(postup viz piloha).

Na

Informujte a pou ¢te rodice

Informujte rodEe olEti i rodice
kyberagresora. Postup a zasadl@mdani
informaci jsou stejné jako u ,klasické
Sikany* (nap. NE konfrontace ati a
agresora).

Zadejte konetny verdikt

Po prosdeni celého fipadu trvejte na
kone&ném stanovisku vSech zainteresovany
instituci.

Pouite rodte o tom, koho mohou (je
vhodné) kontaktovat (Polici€R, OSPOD,
PPP, pravni zastupce atd.gKteré gipady
kyberSikany nespadaji do kompetence 3k

y.

Zadejte konetny verdikt a informace

Pri zapojeni a nasledrcelém proSéeni
piipadu trvejte na kokdaém stanovisku
v3ech zainteresovanych institucCR...) a
dalSich subjekKi (rodice).

Postihy
Pii postizich agresdrpostupujte v souladu
se Skolnintadem a jiz vypracovanym

krizovym planem.
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